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Abstract Of DE4141766 

The protection method is used for electronic data transmitted between a remote-controller (1) and a 
remote-control receiver (6), to prevent unauthorised operation by interception and recording of the 
remote control signals. It employs synchronised time counting within the transmitter and receiver. The 
remote control signal data is combined with the counter condition, so that the remote control signal 
data is only accepted at the reception end, when the correct time count is verified. USE - For 
preventing unauthorised operation of remote control device for access gates, garage door etc.. 
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(3) Verfahren zur Sicherung einer elektronlschen Dateniibertragung 

@ An zu steuernden Einrichtungen mit elektronischer Daten- 
ubertragung zwischen wenigstens einem Befehisgerat zur 
Abgabe von Steuersignaten und wenigstens einem Befehls- 
empfangsgerat besteht die Notwendigkeit, die Daten- bzw. 
Befehlseingabe so zu sichern, daB eine nichtautorisierte 
Eingabe ausgeschlossen ist. Hierzu wird erfindungsgemafi 
vorgeschlagen. 6aQ> sowohl im Befehisgerat ais auch im 
Befehlsennpfangsgerat jeweils eine synchrone Zeitzahlung 
erfolgt. daS vonri Befehisgerat zum Zeltpunkt der Befehls- 
ausldsung der Stand seines Zeitzahlers als Zusatzsignal mit 
dem Steuersignai als Befehlssequenz abgegeben wird und 
dall im Befehlsempfangsgerat die Befehlssequenzen nur 
dann verarbeitet und als Steuerbefehl nur dann ausgefuhrt 
warden, wenn der uber das Zusatzsignal angegebene Zeit- 
zahlerstand des Befehlsgerates mit dem Zeitzahlerstand im 
Empfangsgerat ubereinstimmt. 
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Die Erfindung betrifft ein Verfahren fur die Daten- 
Qbertragungssicherung an einer zu steuernden Einrich- 
tung mit elektronischer Datenubertragung zwischen 
wenigstens einem Befehlsgerat zur Abgabe von Steuer- 
signalen und wenigstens einem Befehlsempfangsgerat. 

Bei der elektronischen Dateniibertragung von einem 
Befehlsgerat zu einem Befehlsempfangsgerat einer zu 
steuernden Einheit besteht die Gefahr, daB bei raumli- 
cher Trennung von Befehlsgerat und Befehlsempfangs- 
gerat sich Dritte in die Datenubertragung einschalten 
und so die Einrichtung unautorisiert steuern konnen. 
Das trifft insbesondere danri zu, wenn die Datenubertra- 
gung drahtlos, beispielsweise durch Funk oder dergl. 
erfolgt, so daB die Moglichkeit gegeben ist, das Signal 
abzuhoren, aufzuzeichnen und anschlieBend mit einem 
"nichtautorisierten Befehlsgerat" ein Steuersignal abzu- 
geben. Diese Gefahr ist beispielsweise bei Toranlagen. 
Alarmanlagen, SchlieBemrichtung oder dergl. gegeben. 
die iiber eine Funkfernsteuerung schaltbar sind. 

Der Erfindung liegt nun die Aufgabe zugrunde, ein 
Verfahren zur Sicherung der Dateniibertragung zu 
schaffen, das es unmdglich macht, durch Abhdren und 
Speichern der Signale unautorisiert die betreffende Ein- 
richtung zu steuern. 

Diese Aufgabe wird gemaB der Erfindung dadurch 
gelost, daB sowohl im Befehlsgerat als auch im Befehls- 
empfangsgerat jeweils eine synchrone Zeitzahlung er- 
folgt, daB vom Befehlsgerat zum Zeitpunkt der Befehls- 
auslosung der Stand seines Zeitzahlers als Zusatzsignal 
mit dem Steuersignal als Befehlssequenz abgegeben 
wird und daB im Befehlsempfangsgerat die Befehlsse- 
quenz nur dann verarbeitet und als Steuerbefehl nur 
dann ausgefuhrt wird, wenn der uber das Zusatzsignal 
angegebene Zeitz^hlerstand des Befehlsgerates mit 
dem Zeitzahlerstand im Empfangsgerat iibereinstimmt. 
Diese Anordnung hat den Vorteil, daB sich die Befehls- 
sequenz fortlaufend andert, so daB ein Abhdren und 
Speichern einer Befehlssequenz einem unautorisierten 
Dritten keinerlei Moglichkeit bietet, nach dem Abhoren 
nun seinerseits ein Steuersignal abzugeben, da sich 
durch den Zeitabstand in der Zwischenzeit die Befehls- 
sequenz durch die Anderung des Zahlerstandes im Be- 
fehlsempfangsgerat entsprechend geandert hat. Auf die- 
se Welse ist gew^hrleistet, daB sich Jede Befehlssequenz 
von der n^chsten unterscheidet, wobei auch eine Vor- 
hersage nicht ohne weiteres moglich ist, da der Z^hler- 
stand, selbst wenn er entschlusselbar sein sollte, grund- 
s^tziich keinerlei Ruckschlusse auf die Z^hlerfrequenz 
zuIdBt Der Begriff Zeitz^hler umfaBt hierbei sowohl 
neben einer Uhr im eigentlichen Sinne auch jede Form 
von Impulsz£lhlem, mit beliebigem maximalen Zahlum- 
fang und beliebiger Zahlfrequenz. 

Da der Zeitz^hler im Befehlsgerat und der ZeitzShler 
im Befehlsempfangsgerat unabhangig voneinander ar- 
beiten und in der Praxis schon aufgrund von Fertigungs- 
ungenauigkeiten, Schwankungen in der Stromversor- 
gung bei elektronischen Zahlern oder dergl. ein exakter 
Synchronlauf nicht immer moglich ist, ist in vorteilhafter 
Ausgestaltung der Erfindung vorgesehen, daB die Zeit- 
zahler von Befehlsgerat und Befehlsempfangsgerat 
durch ein externes Synchronisationssignal im Synchron- 
lauf gehalten werden. Dies ist bei der Verwendung einer 
elektronischen Uhr einfach zu bewerkstelligen, da diese 
uber ein zentrales Uber Funk abgegebenes Zeitsignal 
jeweils synchronisiert wird» so daB bei entsprechender 
Einstellung der Zahlfrequenz die Funktionsfahigkeit des 



Systems gewahrleistet ist Da das iiber Funk abgegebe- 
ne Zeitsignal stiindlich erfolgt, genugt es, wenn die fQr 
die Erzeugung des Zusatzsignals notwendige zeitliche 
Impulsabstand kleiner ist als die mdgliche Gangabwei- 
5 chung eines der beiden Zeitzahler innerhalb einer Stun- 
de. Schon eine Zahlfrequenz von weniger als 60 Impul- 
sen pro Stunde diirfte in jedem Falle ausreichen» urn die 
Obereinstimmung zwischen den beiden Zahlerstanden 
am Befehlsgerat und am Befehlsempfangsgerat zu ge- 

10 wahrleistet. 

In einer anderen Ausgestaltung der Erfindung ist vor- 
gesehen, daB bei Auslosung eines Befehls zunachst ein 
Synchronisationssignal ausgeldst wird, das der Befehls- 
sequenz voriauft und die Zeitzahler von Befehlsgerat 

15 und Befehlsempfangsgerat zunachst auf Null setzt. 
Auch hierdurch ist gewahrleistet, daB ein "autorisierter 
Befehr auch ordnungsgemaB verarbeitet wird Zur Ab- 
sicherung gegen ein "Abhoren" kann diese Verfahrens- 
weise auch noch dahingehend abgewandelt werden, daB 

20 nach dem Auslosen eines Befehls zunachst das Synchro- 
nisationssignal abgegeben wird und die Befehlssequenz 
erst mit einer vorgegebenen oder veranderbar vorgeb- 
baren Zeitverzogerung vom Befehlsgerat freigegeben 
und ubertragen wird. Durch diese MaBnahme kann die 

25 Abh5rsicherheit noch erhdht werden, da selbst bei ei- 
nem Erfassen des unverschlusselten Synchronisationssi- 
gnals, durch das beide Zahler auf Null gesetzt werden, 
ein anschlieBend "abgehortes" Signal in sich wieder ver- 
schlusselt ist, da durch die Veranderung der Zeitverzo- 

30 gerung die autorisierte Befehlssequenz gegeniiber der 
abgehorten Befehlssequenz wiederum Unterschiede 
aufweist. Das Verfahren kann auch in der Weise abge- 
wandelt werden, daB die Auslosung des Synchronisa- 
tionssignals und die Auslosung eines Befehls unabhan- 

35 gig voneinander erfolgen, so daB allein schon durch die 
unterschiedlichen Verzogerungen in der manuellen Be- 
dienung am Befehlsgerat die Bedienungsperson selbst 
einen "Zufalisgenerator^ bildet, der zu einer Anderung 
des Zusatzsignals fUhrt. Die vorstehend beschriebenen 

40 unterschiedlichen Ausgestaltungen hinsichtlich der Syn- 
chronisation der Zeitzahler im Befehlsgerat und Be- 
fehlsempfangsgerat erlauben es auch. eine Einrichtung 
mit mehreren voneinander unabhangigen Befehlsgera- 
ten anzusteuern, wie dies beispielsweise bei einer Tor- 

45 aniage der Fall ist, fUr die mehrere Benutzer mit einem 
Befehlsgerat versehen sind. 

In weiterer Ausgestaltung der Erfindung ist vorgese- 
hen, daB zumindest das Zusatzsignal codiert gesendet 
wird, wobei diese Codierung nur fiir eine vorgegebene 

50 Geratepaarung gilt Da die jeweilige Codierung nur fUr 
eine bestimmte Geratepaarung gilt wobei der Begriff 
"Geratepaarung" die Zuordnung von wenigstens einem 
Befehlsempfangsgerat und wenigstens einem Befehls- 
gerat umfaBt wird die Absicherung der Datenubertra- 

55 gung noch erhoht 

in einer anderen Ausgestaltung der Erfindung ist vor- 
gesehen, daB die Codierung von Zusatzsignal und/oder 
Steuersignal in Abhangigkeit von einer vorgegebenen 
Zahlzeit und/oder von einer vorgegebenen Zahl der ge- 

60 gebenen Befehle und/oder in Abhangigkeit vom exter- 
nen Synchronisationssignal geandert wird. Diese Ver- 
fahrensweise bietet eine noch weitere Absicherung. 
Hierzu ist es lediglich erforderlich, (iber eine entspre- 
chend programmierte. zusatzliche Speichereinheit im 

65 Befehlsgerat und im Befehlsempfangsgerat eine zusatz- 
liche Veranderung des Steuersignals zu schaffen, die 
eine unautorisierte Verwertung eines abgehdrten Be- 
fehls noch erschwert 
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Das vorstehend beschriebene Dateniibertragungssi- 
cherungsverfahren kann (iberall da eingesetzt werden, 
wo ein unautorisierter Zugang unterbunden werden 
soil. Ober die Mdglichlceit der Codierung von Zusatzsi- 
gnal und/oder Steuersignal und darOber hinaus iiber die 5 
Moglichkeit einer fortlaufenden Veranderung der Co- 
dierung ergibt sich ein hohes MaB an Abhorsicherheit. 
Dies gilt sowohl fur die drahtlose Dateniibertragung in 
Form von Funksignalen, Infrarotsignalen oder auch 
Ultraschallsignalen, wie auch fiir die Ubertragung von 10 
Signalen iiber Draht, da auch diese von auBen unautori- 
siert abgegriffen werden konnen. Das Verfahren kann 
neben der vorstehend angegebenen Absicherung des 
Offnungs- bzw. SchlieQbefehles fUr eine Torfernsteue- 
rung, beispielsweise auch zur zus^tzlichen Absicherung 15 
einer Schlussel-SchlieBanlage eingesetzt werden. Dies 
kann beispielsweise in der Form geschehen, daB der 
SchlieBzylinder erst dann zugSnglich wird, wenn iiber 
ein entsprechendes Befehlsgerat mit Hilfe eines ent- 
sprechenden Befehlsempfangsgerates der Zugang frei- 20 
gegeben wird oder zusatziiche, vom SchlusselschloB un- 
abhangige SchheBelemente iiber das Befehlsgerat ge* 
offnet werden. Die Erfindung ist jedoch auf die vorste- 
hend angegebenen Anwendungsbeisptels nicht be- 
schrankt. 25 

Das erfindungsgemSBe Verfahren wird anhand eines 
Blockschaltbildes einer Sender-Empf^nger-Anordnung 
n^her erl^utert. 

Das Befehlsgerat 1 weist im wesentlichen eine Be- 
fehlseingabeeinheit 2, beispielsweise in Form einer Ta- 30 
statur auf, die auf eine Steuereinheit 3, beispielsweise 
einen Microcontroller aufgeschaltet ist Auf die Steuer- 
einheit 3 ist ein Zeitzahler 4 aufgeschaltet, der das Zeit- 
signal ZS an die Steuereinheit 3 abgibt. Wird nun iiber 
das Eingabegerat 2 ein Befehlssignal BS der Steuerein- 35 
heit zugefuhrt. dann faBt diese das Befehlssignal BS und 
das Zeitsignal ZS zu einer Befehlssequenz B zusammen, 
die iiber einen Sender 5 abgeben. Der Sender 5 kann 
hierbei die Befehlssequenz je nach Anwendungsfall so- 
wohl fiber Draht als auch drahtlos, d. h. fiber Funk, Infra- 40 
rot Oder Ultraschall abgeben. 

Das Signal B wird in einem Befehlsempfangsgerat 6 
von einem Empfanger 7 erfaBt, der wiederum auf eine 
Steuereinheit 8 aufgeschaltet ist. Ein Zeitzahler 9 gibt 
hierbei fortlaufend ein Zeitsignal ZS an die Steuerein- 45 
heit 8 ab, wobei der Zeitzahler 4 der Sendereinheit und 
der Zeitzahler 9 der Empfangereinheit synchron laufen. 
In der Steuereinheit 8 wird nun das in der Befehlsse- 
quenz enthaltene Befehlssignal BS erfaBt und das in der 
empfangenen Befehlssequenz enthaltene Zeitsignal ZS 50 
mit dem vom Zeitzahler 9 angegebenen aktuellen Zeit- 
signal verglichen. Stimmt das empfangene Zeitsignal mit 
dem vom Zeitzahler 9 anstehenden Zeitsignal ZS fiber- 
ein. dann wird das Befehlssignal BS von der Steuerein- 
heit 8 zur Weitergabe an eine zu steuernde Einrlchtung 55 
10 freigegeben. 

Bei dem dargestellten Ausfuhrungsbeispiel wird die 
Synchronisation des Zeitzahlers 4 in der Sendereinheit t 
und des Zeitzahlers 9 in der Empfangereinheit 6 da- 
durch bewirkt, daB zunachst iiber das Eingabegerat 2 60 
ein Synchronisationssignal SS ausgelost wird. das inner- 
hatb der Schaltung den Zeitzahler 4 unmittelbar auf 
"Null" setzt und den Zeitzahler 9 der Empfangereinheit 

6 fiber ein vom Sender 5 abgegebenes, vom Empfanger 

7 erfaBtes und an den Zeitzahler 9 weitergegebenes 65 
Synchronisationssignal ebenfalls und zeitgleich auf 
"Nuir setzt. Das Synchronisationssignal SS kann nun 
entweder unabhangig von einer etwaigen Befehlsausga- 
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be beliebig ausgelost werden oder aber mit der Eingabe 
eines Befehls verknupft werden. In diesem Falle muB 
das Befehlseingabegerat 2 bzw. die Steuereinheit 3 so 
ausgebildet sein. daB das Synchronisationssignal SS der 
vom Sender 5 abzugebenden Befehlssequenz B immer 
vorlauft. 

Die Codierung des Zusatzsignales ZS und/oder des 
Befehlssignales BS in der Sendereinheit 1 und die ent- 
sprechende Decodierung in der Empfangereinheit 6 
kann hierbei unter Verwendung entsprechender be- 
kannter Schaltungen unmittelbar fiber die Steuereinheit 
3 bzw. die Steuereinheit 8 erfolgen. 

Die Steuereinheiten sind hierbei so ausgebildet, daB 
fur den Vergleich des in der empfangenen Befehlsse- 
quenz enthaltenen Zlhlersignals mit dem vom Zeitzah- 
ler des Empfangsgerates 9 erfaBten Zeitsignales die ver- 
schiedenen Laufzeiten bei der Signalverarbeitung be- 
riicksichtigt werden. Das laBt sich beispielsweise leicht 
durch das Subtrahieren eines Offsetwertes vom aktuel- 
len Zahlerstand des Empfangers erreichen. 

Patentanspruche 

1. Verfahren fUr die Datenfibertragungssicherung 
an einer zu steuernden Einrichtung mit elektroni- 
scher DatenUbertragung zwischen wenigstens ei- 
nem Befehlsgerat zur Abgabe von Steuersignalen 
und wenigstens einem Befehlsempfangsgerat, da* 
durch gekeiiiizeichnet, daB sowohl im Befehlsge- 
rat als auch im Befehlsempfangsgerat jeweils eine 
synchrone Zeitzahlung erfolgt, daB vom Befehlsge- 
rat zum Zeitpunkt der Befehlsauslosung der Stand 
seines Zeitzahlers als Zusatzsignal mit dem Steuer- 
signal als Befehlssequenz abgegeben wird und daB 
im Befehlsempfangsgerat die Befehlssequenzen 
nur dann verarbeitet und als Steuerbefehl nur dann 
ausgefuhrt wird, wenn der fiber das Zusatzsignal 
angegebene Zeitzahlerstand des Befehlsgerates mit 
dem Zeitzahlerstand im Empfangsgerat ubereins* 
timmt. 

2. Verfahren nach Anspruch 1, dadurch gekenn- 
zeichnet, daB die Zeitzahler von Befehlsgerat und 
Befehlsempfangsgerat durch ein externes Synchro- 
nisationssignal im Synchronlauf gehalten werden. 

3. Verfahren nach Anspruch 1 oder 2, dadurch ge- 
kennzeichnet, daB bei Auslfisung eines Befehls zu- 
nachst ein Synchronisationssignal ausgelost wird, 
das der Befehlssequenz vorlauft und die Zeitzahler 
von Befehlsgerat und Befehlsempfangsgerat zu- 
nachst auf "Nuir setzt. 

4. Verfahren nach Anspruch 3. dadurch gekenn- 
zeichnet, daB die Befehlssequenz erst nach einer 
vom Befehlsgerat vorgegebenen Zeit nach Abgabe 
des Synchronisationssignals abgegeben wird 

5. Verfahren nach einem der Ansprfiche 1 bis 4, 
dadurch gekennzeichnet, daB zumindest das Zu- 
satzsignal codiert gesendet wird. wobei diese Co- 
dierung nur fur eine vorgegebene Geratepaarung 
gilt. 

6. Verfahren nach einem der Ansprfiche 1 bis 5, 
dadurch gekennzeichnet, daB die Codierung von 
Zusatzsignal und/oder Steuersignal in Abhangig- 
keit von einer vorgegebenen Zahlzeit und/oder von 
einer vorgegebenen Zahl der gegebenen Befehle 
und/oder in Abhangigkeit vom externen Synchro- 
nisationssignal geandert wird. 
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